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Hankintamenettely

Asiaseloste

SOC-/SIEM-palveluiden maarittely- ja kilpailutuspalvelun
hankinta ulkopuoliselta asiantuntijalta

Suorahankinta

Forssan vesihuoltoliikelaitoksella ja Forssan kaupungilla on tarve
valmistella tietoturvan valvontaan liittyvien SOC- ja SIEM-
palveluiden kilpailutus. Nykyiset palvelut hankitaan Instan kautta
Tieran jarjestelyn perusteella, mutta aiempiin
sidosyksikkohankintoihin liittyvien muutosten vuoksi palveluiden
tuleva hankinta on kilpailutettava.

SOC- ja SIEM-palvelut muodostavat keskeisen osan kaupungin ja
vesihuoltoliikelaitoksen kyberturvallisuuden, jatkuvuudenhallinnan ja
varautumisen kokonaisuutta. Palveluiden merkitysta korostavat
erityisesti NIS2-direktiivin kansallinen toimeenpano seka
tiedonhallintalain vaatimukset. Forssan kaupunginvaltuusto on
paattanyt vesihuoltoliikelaitoksen toiminnan yhtidittamisesta
1.1.2027 alkaen. Yhtidittaminen edellyttaa, etta palveluiden tulevat
toteutus- ja hankintavaihtoehdot arvioidaan huolellisesti osana
kilpailutuksen valmistelua.

Kilpailutuksen onnistunut toteuttaminen edellyttaa laajaa
asiantuntemusta tietoturvapalveluiden toiminnallisesta ja teknisesta
maarittelysta seka julkisista ICT-hankinnoista. Hankinnan
valmistelussa on tarpeen tunnistaa nykytila, maaritella palvelulle
asetettavat vaatimukset, toteuttaa markkinavuoropuhelu seka
valmistella tarjouspyyntoaineisto siten, etta lopputulos mahdollistaa
aidosti vertailukelpoisten tarjousten saamisen.

Hankinta sisaltdd muun muassa:

nykytilan kartoituksen (palvelut, sopimukset ja kustannukset),
SOC- ja SIEM-palveluiden tavoite- ja tarvemaarittelyn,
markkinavuoropuhelun,

tarjouspyyntdasiakirjojen ja vaatimusmaarittelyjen laatimisen,
hankintamenettelyn toteuttamisessa avustamisen,

tarjousten vertailun,

hankintapaatosesityksen valmistelussa avustamisen.

Hankinnan kohteena oleva kokonaisuus kattaa seka Forssan
vesihuollon etta Forssan kaupungin SOC-/SIEM-palveluiden
kilpailutuksen valmistelun.

Kyseessa on asiantuntijapalveluhankinta, jonka arvo alittaa
kansallisen kynnysarvon. Hankinta toteutetaan suorahankintana,
koska:
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e palvelu edellyttaa erityistd osaamista tietoturvapalveluiden
kilpailutuksista ja julkisista ICT-hankinnoista,

e Learnpoint ICT Oy:lla on laaja kokemus vastaavista julkisen
sektorin SOC-/SIEM-palveluiden maaritys- ja
kilpailutushankkeista,

¢ hankinnan huolellisella valmistelulla vahennetaan merkittavia
tietoturvaan, toiminnan jatkuvuuteen ja hankintamenettelyyn
liittyvia riskeja,

e kilpailutuksen kaynnistaminen on tarkoituksenmukaista
toteuttaa vuoden 2026 aikana, jotta palveluiden hankinta
voidaan toteuttaa hallitusti kilpailutuksen perusteella.

19 500 euroa (alv 0 %)

Paatan, etta Forssan vesihuoltoliikelaitos hankkii SOC-/SIEM-
palvelun maarittely- ja kilpailutuspalvelun Learnpoint ICT Oy:lta
13.8.2026 annetun tarjouksen mukaisesti kiinteaan hintaan 19 500
euroa (alv 0 %).

Forssan vesihuoltoliikelaitos vastaa hankinnan tilaamisesta ja
kustannuksista siltd osin kuin ne kohdistuvat vesihuollon toimintaan.
Forssan kaupungin osuus hankinnan kustannuksista laskutetaan
kaupungilta myohemmin erikseen sovittavan kustannusjaon ja
kaupungin paatosten mukaisesti.

Hallintosaanté 170 § kohta 3.
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