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KV 05.09.2022 § 58

Valtuutettu Ville Sundell luki allekirjoittamansa kyberturvallisuutta
koskeneen seuraavan valtuustoaloitteen:

"Kyberturvallisuus on nyt tarkeampaa kuin koskaan. Kaupunki on
tietoturvariskit osaltaan hyvin hoitanutkin: ensin osaavalla IT-vaella,
ja tulevaisuudessa Tiera-ulkoistuksella. Mutta vanhan IT-viisauden
mukaan suurin tietoturvariski on kuitenkin kayttaja itse. Tama suurin
riski on jaanyt kasittelematta.

Luottamushenkilot kayttavat toimessaan viestinta- ja
tiedonjakotapoja joita Forssan kaupunki ei virallisesti kayta. Naista
esimerkkeind WhatsApp ja Facebook Messenger. Sen lisaksi, etta
kaupunki ei ole hyvaksynyt naita tydkaluja turvalliseen
tiedonvalitykseen, naiden kayttaminen ei useinkaan ole tietosuoja-
asetusten mukaista. Tasta syysta esimerkiksi Helsingin kaupungin
tietosuojatydryhma onkin kieltanyt mm. WhatsAppin kayton seka
sisdisessa- etta ulkoisessa viestinnassa.

Kommunikaatio mydskin usein hoidetaan henkilokohtaisilla laitteilla
joiden ohjelmistosta ja turvallisuudesta kaupunki ei vastaa.

Nama tekijat yhdessa muodostavat selkean turvallisuusuhan.

Me allekirjoittaneet ehdotammekin, etta tata ongelmaa ratkottaisiin
kahdesta kulmasta:

Kaupunki antaisi ohjeistuksen seka ulkoisesta- etta sisaisesta
viestinnasta vain kaupungin yllapitamilla laitteilla, kaupungin
hyvaksymilla viestintatavoilla.

Hallintosaanndssa maarattaisiin toimielinten kommunikaatio
tapahtumaan vain kaupungin hyvaksymilla viestintatavoilla.

Kyberuhat ovat totta, ja niihin on varauduttava nyt, myds meidan
kayttajien.”

Valtuutettu Ville Sundellin lisaksi aloitteessa oli mukana valtuutettu
Maija Kranni.

Paatos Valtuusto lahetti aloitteen kaupunginhallitukselle valmisteltavaksi.

KH 12.09.2022 § 256

Valmistelija Hallintosihteeri

Ptk tark.



Esittelija

Paatosehdotus

Paatos

KH 20.01.2025 § 27

Valmistelija

Esittelija

Paatosehdotus

Ptk tark.

Kaupunginjohtaja

Kaupunginhallitus antaa keskushallinnolle tehtavaksi laatia
valtuustoaloitteessa tarkoitettua asiaa koskeva selvitys ja
mahdollinen toimenpide-esitys kaupunginhallituksen kasiteltavaksi.

Kaupunginhallitus hyvaksyi ehdotuksen.

Hallintojohtaja Hanna Saarni, puh. 040 573 6133,
hanna.saarni@forssa.f

Aloitteessa esiin nostettu huoli kaupungin kyberturvallisuudesta on
tarkea ja hyvin ajankohtainen aihe. Aloitteen tekoajankohdan jalkeen
riski erilaisille tietoturvaloukkauksille on edelleen kasvanut aiempaan
nahden. Kayttajiin liittyvien riskien vahentamiseksi
henkilostdorganisaation osalta tietoturva ja -suojaosaamiseen on
kiinnitetty viime vuonna erityista huomiota mm. jakamalla
tietoturvavinkkeja ja -ohjeistuksia jokaisessa henkilostokirjeessa ja
vinkkaamalla eri yksikoille sopivista tietoturvakoulutuksista. Lisaksi
on osallistuttu valtakunnallisiin ja alueellisiin aihetta koskeviin
koulutuksiin/harjoituksiin.

Aloitteen ehdotus ulkoisesta ja sisaisesta viestinnasta
luottamustehtavien hoidossa vain kaupungin yllapitamilla laitteilla ja
kaupungin hyvaksymilla viestintatavoilla on kannatettava, mutta ei
hallintosaanndlla ohjeistettava asia. Ohjeistus asiasta on
tarkoituksenmukaisinta ottaa valmisteilla olevaan uuteen
luottamushenkildn oppaaseen ja kiinnittda asiaan erityistd huomiota
myOs luottamushenkildita koulutettaessa seuraavan valtuustokauden
alussa.

Kaupunginjohtaja Kesaniemi Jari, p. 03 4141 5260
Kaupunginhallitus

1. suosittelee luottamushenkildiden kayttavan luottamushenkildiden
hoitamista koskevaan viestintaan kaupungin yllapitamia laitteita ja
kaupungin sahkopostia tai Microsoft Teamsia seka tavallisia
puheluita

2. suosittelee myos luottamushenkildiden noudattavan kaupungin
henkilostdlle suunnattua Forssan kaupungin tietoturvasuunnitelmaa

3. suosittelee luottamushenkildita katsomaan "tietosuoja
luottamushenkildlle” -koulutuksen kaupungin
verkkokoulutuspalvelussa

4. ohjeistaa huomioimaan luottamushenkilon oppaan valmistelussa
tietosuoja- ja tietoturva-asiat samoin kuin luottamushenkildille
suunniteltavissa koulutuksissa



5. ehdottaa valtuustolle, etta se merkitsee aloitevastauksen
tiedokseen ja toteaa aloitteen loppuun kasitellyksi.

Paatos Kaupunginhallitus hyvaksyi ehdotuksen.

KV 27.01.2025 § 18
Kaupunginhallitus

Paatosehdotus Valtuusto merkitsee aloitevastauksen tiedokseen ja toteaa aloitteen
loppuun kasitellyksi.

Paatos Valtuusto hyvaksyi paatdésehdotuksen.

Ptk tark.



